Kétfaktoros hitelesités Neptunban
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A kétfaktoros hitelesités (2FA, azaz Two Factor Authentication) egy olyan biztonsagi beallitas, amely
lehetévé teszi a felhasznaldk szamara, hogy masodik biztonsagi réteget adhassanak a fidkjukhoz, ezzel
erdsitve adataik védelmét. Ez a mdédszer két kiilonb6z8 informacids elembdl 3ll. Az els6 része minden
esetben a felhasznaldnév és a jelsz6 megadasara épit, a masodik része egy dinamikusan valtozo elem,
mely maga a 2FA token. Ezen két elem kombindlasa biztositja a rendszerbe torténd bejelentkezést.
Ebben a folyamatban, ha egy tényez6 hibas vagy hianyzik, akkor a felhasznaldt nem lehet hitelesiteni,
és sikertelen lesz a bejelentkezése a rendszerbe.

Haszndlatanak el6nye, hogy abban az esetben, ha illetéktelen személy hozza jut a felhasznalo
jelszavahoz, akkor a kétlépcsds azonositas megakadalyozza a rendszerbe vald belépést. Ezen lehetdség
haszndlataval a felhasznaldk jobban tudjak védeni adataikat.

A lehet6ség opciondlisan elérhet6 barmely felhasznaldé szamara a tanulmanyi rendszerben.



1. Authentikatorok

A funkcid haszndlatdhoz a felhasznalonak rendelkeznie kell egy telepitett asztali/telefonos
alkalmazassal, mely képes TOTP alapu kulcsot hasznalni. Az alkalmazast a funkcié haszndlata el6tt
érdemes telepiteni. A javasolt harom telefonos alkalmazas elérhet6 Androidon a Google Play-en és
I0S-en is az App Storeban.

A regisztrdcid folyamata a kapcsolddo fejezetekben keril ismertetésre.

2. Javasolt telefonos alkalmazasok

Google Authenticator:

¢ Android: https://play.google.com/store/search?g=google+authenticator&c=apps&hl=hu

¢ |0S: https://apps.apple.com/hu/app/google-authenticator/id388497605

Microsoft Authenticator

e Android: https://play.google.com/store/apps/details?id=com.azure.authenticator&hl=hu

¢ |0S: https://apps.apple.com/hu/app/microsoft-authenticator/id983156458?I=hu

NISZ Hitelesitd:

¢ Android: https://play.google.com/store/apps/details?id=hu.innobile.niszauth&hl=hu

¢ |0S: https://apps.apple.com/hu/app/nisz-hiteles%C3%ADt%C5%91/id1603444961?I=hu

3. Javasolt asztali alkalmazas

Az egyik elterjedtebb az a , FortiToken Windows”, de manapsag a jelszé6 menedzserek is képesek mar
ezeknek a kulcsoknak a tarolasara. A ,, FortiToken Windows” -t a Microsoft Storebdl lehet letolteni.


https://play.google.com/store/search?q=google+authenticator&c=apps&hl=hu
https://apps.apple.com/hu/app/google-authenticator/id388497605
https://play.google.com/store/apps/details?id=com.azure.authenticator&hl=hu
https://apps.apple.com/hu/app/microsoft-authenticator/id983156458?l=hu
https://play.google.com/store/apps/details?id=hu.innobile.niszauth&hl=hu
https://apps.apple.com/hu/app/nisz-hiteles%C3%ADt%C5%91/id1603444961?l=hu

4. Regisztracio folyamata

Neptun belépést kovetben a ,Sajdt adatok/Bedllitdsok” menilponton a ,Kétfaktoros hitelesités”
tabulatorfilon az aldbbi informdcié jelenik meg, ha a felhasznaldénak nincs beallitva a kétfaktoros

regisztracidja: , A fiokod biztonsdgdnak érdekében javasoljuk, hogy dllitsd be a kétfaktoros hitelesitést.
A ,Beallitas” gombra kattintva az aldbbi ablak jelenik meg:

? Beallitasok

EHEEERE Hozzdadds a kedvencekhez

| Loginnév valtoztatas | | Jelszo valtoztatasa Kétfaktoros hitelesités | Keresés engedélyezése Profil kezelés | | Becenév MNaptar export

”

L) A fiokod biztonsaganak megdrzése érdekében javasoljuk, hogy allitsd
—/ be a kétfaktoros hitelesitést.
e —

Beallitas

Még nem regisztrdlt kétfaktor

Myiss meqg egy Hitelesitd alkalmazast.

(pl.: Google Authenticator, Microsoft Authenticator
stb.)

Szkenneld be az alkalmazdsban az itt taldlhatd QR
kadot.

Ha valamiért nem tudod beszkennelni a QR kadot, akkor
szdveges kod megadésaval is tudod aktivalni a Hitelesitd Mutasd a kddot =
glkalmazésban a kétfaktoros hitelesitést,

Add meg a Hitelesitd alkalmazasban generalt & szamjegyd kodot és a belépési
jelszavadat.

Kdd megadasa
pl: 123456

lelszad

Beallitas

Belépést kévetd kétfaktor regisztrdcio



5. Példak az authentikatorok hasznalatara

a. Google authenticatort haszndlva

Megnyitjuk az alkalmazast, majd jobb alul a + jelre kattintva a ,,QR kdd beolvasdsa” lehetGséget
szlikséges valasztani.

QR-kéd beolvasasa [e]
Beallitokulcs megadasa 2
X

Kulcs létrehozdsa

A QR kéd beolvasasa utdn azonnal megkezd&dik a kédgeneralds. A kulcs neve az intézmény neve és a
felhasznaldknak a Neptunkaddja lesz.

Teszt Egyetem: OWHTZZ

148 356 @

Kulcs neve és Generdlt kod




b. Microsoft Authenticatort hasznalva

Megnyitjuk az alkalmazast, majd jobb alul a + jelre kattintva a megjelené opciéknal az ,,Egyéb (Google,
Facebook stb.)” opciét kell valasztani.

14:02 all 46 @B

= Authenticator S | ar

14 Fiok felvétele

MILYEN TiIPUSU FIOKOT VESZ FEL?

O Sajat fidk

. Munkahelyi vagy iskolai fiok

Egyéb (Google, Facebook stb.)

Kulcs létrehozdsa

A QR kdd beolvasasa utan azonnal megkezdédik a kédgeneralds. A kulcs neve az intézmény neve és a
felhasznaldknak a Neptunkddja lesz.

@ Teszt Egyetem
OWHTZZ
192 803 ®

Kulcs neve és Generdlt kod




c. NISZ Hitelesit6t hasznalva

Az alkalmazast megnyitva jobb fellil a + jelre kattintva csak bekell olvasni a képerny6rél a QR kddot. A
kulcs neve az intézmény neve és a felhasznaldknak a Neptunkddija lesz.

ull 4G @2

Teszt Egyetem

OWHTZZ

2 634179

Kulcs neve és Generalt kod



d. FortiTokent hasznalva

A letoltést kovet6en meg kell nyitni az alkalmazast. Megnyitva a fellilet jobb alsé részén a ,+” ikonnal
elldtott ,Add” gombra kattintva kezdhet6 meg a beallitas. ,,Account Name”-nek barmit megadhatunk,
ez lesz a neve a kulcsunknak, mi nevezziik el amire szeretnénk. A ,Key” mez6ben azt a kulcsot kell majd
megadnunk, ami a Neptunban a regisztraciés ablakban jelenik meg, ha a ,Mutasd a kédot” gombra
kattintunk. A ,,Category” mez6ben pedig a ,,3rd Party” lehetGséget kell kivalasztani.

FortiToken Windows

FortiToken Windows

Add Account

Account Mame:

Meptun 2FA Teszt

Key:

K3RUG445AUSQKOSK35GESCIUDQAIXTEXTUHWEKMFVCESWNCPX4URRIN 3\’1

Category (Fortinet or 3rd party):

3rd Party ~

Adatok kitoltése

Az adatok megadasat kdvetSen a feliilet jobb alsé felén rakattintunk a jobb alul megnyomjuk a pipaval
ellatott ,,Done” feliratl gombra.

Meptun 2FA Teszt

Expires in 4 seconds
[

Powered by Fortinet

Generalt kod



6. Belépés menete kétfaktorhoz kototten

Amennyiben a felhasznald rendelkezik regisztrdlt kétfaktoros hitelesitéssel, akkor a felhasznalénév
(azonositd) és jelszd megadasat kovetGen megjelenik a ,,Kétfaktoros hitelesités” felugréablak, melyben
az egyedi, 6 szamjegyi token megaddsa szlikséges a tovabblépéshez.

x
Keétfaktoros hitelesitées
Kérem irja be az authentikdlé eszkézén jelenleg érvényes 6 szamjegyl tokent
Kod megadésa: |pl.: 123456 %

Megsem Belépés

Token megaddsa

Az aktudlis token kizarélag a felhaszndld auhentikdtorjdban értheté6 el.

7. Kétfaktoros hitelesités hasznalatanak kikapcsolasa

a. Sajat részre

A hallgatoi- és az oktatoi weben a belépést kévetben a ,Sajdt adatok/Bedllitdsok” meniponton a
,Kétfaktoros hitelesitést” tabulatorfilon a ,Kikapcsolds” gombra kattintva kapcsolhaté ki. A
kikapcsolashoz egyik esetben sincs sziikség masodik faktoros azonositasra.

Sajit adatok Tanulmanyok Targyvak Vizsgik Pénziigyek Informécié Ugyintézés

Személyes adatok

Keprettségek

A Elérhetéségek

Beallitasok ladas a kedvencekhez

&9 Adatmédositasok
ctatds Jelszé valtoztatasa Kétfaktoros hitelesités Keresés engedélyezése Profil kezelés Becenév Naptar export

U Bekapcsolva

L 4

3

Kikapcsolds

b. Sajat kérésre intézmény altal

Abban az esetben, ha a felhasznaléd nem tud belépni a rendszerbe, akkor az intézmény felé jelezve a
problémat kérheti a kikapcsolast.

Hallgatok a KTH-ban fogadasi id6ben személyesen, vagy a neptun@bme.hu email cimen jelezve a
problémat, online személyazonositas utan tehetik ezt meg.

Oktatok az adott Kar Dékdni Hivataldban az adminisztrator munkatarsakat tudjak keresni ez Gigyben.
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